
แบบตรวจสอบ (ICT CHECKLIST ) ตดิตาม/ประเมินผล 

การดำเนินการตามระเบียบการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทบ.  
หน่วย........................................................................... 

อ้างถึง : ระเบียบ ทบ. ว่าด้วยการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทบ. พ.ศ. ๒๕๖๗ 

คำอธิบาย : เพื่อให้การรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทบ. เป็นไปอย่างมีประสิทธิภาพ มีมาตรฐาน/

ทิศทางเดียวกัน และสอดคล้องกับกฎหมายและแนวทางของหน่วยงานด้านไซเบอร์ของประเทศ จึงให้ นขต.ทบ. ยึดถือ

และปฏิบัติตามระเบียบ ทบ. ว่าด้วยการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ ทบ. พ.ศ. ๒๕๖๗ ทุกหมวด

อย่างเคร่งครัด ทั้งนี้ เนื่องจากสถานการณ์ภัยคุกคามทางไซเบอร์ในปัจจุบันทวีความรุนแรงและซับซ้อนมากขึ้น เช่น การ

โจมตีเพื่อเข้าถึงข้อมูล การแพร่กระจายของมัลแวร์ การเจาะระบบเพื่อทำลายความน่าเชื่อถือของข้อมูล การโจมตีแบบ 

Ransomware, Phishing, Advanced Persistent Threat (APT) ดังนั้น ยก.ทบ. จึงมีมาตรการเร่งด่วนให้ นขต.ทบ. 

ดำเนินการ ๑๒ ข้อ  

วิธีตรวจสอบ : ให้ทำเครื่องหมาย ลงในช่องผลการดำเนินการของหน่วย เพื่อตรวจสอบ ติดตามและประเมินผลตาม

มาตรเร่งด่วนการที่ ทบ. กำหนดเร่ง 

ความหมาย :     = ดำเนินการแล้ว |   = ไม่ได้ดำเนินการ |  = ไม่ได้ดำเนินการ (มีแผน) | NA = ไม่เกี่ยวข้อง 

ระดับความสำคัญ :   Critical |   High |   Medium/Low 

ตารางตรวจสอบและประเมินผล 

ข้อที่ หมวด/รายการ  
ผลการดำเนินการ ระดับ

ความสำคัญ    NA 

๑ การควบคุมสิทธิและการเข้าถึง (หมวด ๓, ๔, ๘, ๙)   

มีบัญชีผู้ใช้งานรายบุคคล (ไม่มี Shared Account)        

ใช้หลัก Need-to-Know / Least Privilege        

มีการใช้ Multi-Factor Authentication (MFA) ในระบบสำคัญ       

มีการทบทวนสิทธิผู้ใช้งานอย่างน้อยทุก 6 เดือน        

ปิดบัญชีทันทีเม่ือพ้นหน้าที่/ย้ายหน่วย        

๒ การป้องกันภัยคุกคามไซเบอร์ (หมวด ๗, ๑๓, ๒๒)   

ติดตั้ง Antivirus / EDR ครบทุกเครื่อง       

อัปเดต Patch OS / Software เป็นปัจจุบัน       

มีระบบบันทึก Log และเก็บ Log ตามระยะเวลา       

มีระบบ Monitoring / แจ้งเตือนเหตุผิดปกติ       

มีข้ันตอน Incident Response ชัดเจน       

๓ ความม่ันคงปลอดภัยเครือข่าย (หมวด ๖, ๙, ๑๙)   

มี Firewall / IDS/IPS ใช้งาน       



มีการแบ่งแยกเครือข่าย (Network Segmentation)       

ระบบ Wi-Fi มีการยืนยันตัวตน (Authentication)       

ไม่มีอุปกรณ์แปลกปลอมเชื่อมต่อเครือข่าย       

๔ Server และระบบสำคัญ (หมวด ๑๑)   

จำกัดสิทธิ Admin เฉพาะผู้จำเป็น       

มีการ Harden ระบบ (ปิดบริการที่ไม่จำเป็น)       

มีการ Backup Server       

มีการควบคุมการเข้าถึงห้อง Server       

๕ การสำรองข้อมูลและ BCP (หมวด ๒๐, ๒๓)   

มีการสำรองข้อมูล (Backup) อย่างสม่ำเสมอ       

มีการแยกเก็บ Backup (Offline/Offsite)       

มีแผน Disaster Recovery (DRP)       

มีการทดสอบกู้คืนข้อมูล       

๖ การใช้งานเครื่องและอุปกรณ์ (หมวด ๑๔, ๑๕)   

ไม่มีการติดตั้งโปรแกรมที่ไม่มีลิขสิทธิ์ (เถื่อน)       

มีการควบคุม USB / External Device       

Laptop มีการเข้ารหัสข้อมูล (Encryption)       

มี Screen Lock / Password Policy       

๗ การใช้งานอินเทอร์เน็ตและอีเมล (หมวด ๑๖, ๑๗)   

ใช้อีเมลราชการในงานทางราชการ       

มีระบบป้องกัน Spam / Phishing       

ผู้ใช้งานมีความรู้เรื่อง Phishing       

ไม่มีการเข้าเว็บไซต์เสี่ยง       

๘ การคุ้มครองข้อมูล (หมวด ๒๗, ๓๐)   

มีการจำแนกชั้นข้อมูล (Confidential / Secret)       

จำกัดสิทธิการเข้าถึงข้อมูลสำคัญ       

ไม่มีการส่งข้อมูลสำคัญผ่านช่องทางไม่ปลอดภัย       

มีมาตรการป้องกันข้อมูลส่วนบุคคล       

๙ การตรวจสอบและประเมินความเสี่ยง (หมวด ๒๑, ๑๓)   

มีการตรวจสอบ Log       

มีการประเมินความเสี่ยงด้าน IT       

มีการ Audit ระบบเป็นระยะ       

๑๐ การบริหารเหตุการณ์ (Incident Management) (หมวด ๒๒)   

มีช่องทางแจ้งเหตุ (Hotline / SOC)       



มี SOP การตอบสนองเหตุการณ์       

มีการรายงานเหตุภายในเวลาที่กำหนด       

๑๑ การสร้างความตระหนักรู้ (หมวด ๒๘)   

มีการอบรม Cyber Security       

มีการทดสอบ Phishing Simulation       

มีการประชาสัมพันธ์ภัยคุกคาม       

๑๒ การจ้างหน่วยงานภายนอก (หมวด ๑๒)   

มี NDA / SLA ด้านความปลอดภัย       

มีการควบคุมสิทธิ Vendor       

มีการตรวจสอบ Vendor Access       

 

หมายเหตุ :  

๑. Critical (วิกฤต) ความสำคัญสูงสุด เพราะเกี่ยวข้องกับ ความปลอดภัย, ความต่อเนื่องของระบบ, และความ

เชื่อมั่นขององค์กร หากไม่แก้ไข ระบบหยุดทำงานทั้งหมด, สูญเสียชื่อเสียงและความน่าเชื่อถือ 

๒. High (ร้ายแรง) ความสำคัญรองลงมา แต่ยังถือว่าเป็นปัญหาหลักที่กระทบต่อการดำเนินงาน หากไม่แก้ไข 

งานหลักไม่สามารถดำเนินการได้, เกิดความเสียหายต่อภารกิจและประสิทธิภาพทำงานของระบบลดลง 

๓. Medium/Low (ปานกลาง/เล็กน้อย) ความสำคัญต่ำกว่า เน้นเรื่องความสะดวกและภาพลักษณ์ หากไม่แก้ไข

ส่งผลต่อภาพลักษณ์หน่วย, ประสิทธิภาพทำงานของระบบลดลงและเสี่ยงต่อภัยคุกระดับสูงขึ้น 

 

   ตรวจสอบและยืนยันความถูกต้องของข้อมูลเป็นจริงทุกประการ 

       

       ลงชื่อ..........................................................  

        (                                    ) 

       ตำแหน่ง..........................................................  

       เบอร์โทร (มือถือ).............................................  

       วัน/เดือน/ปี.....................................................  

 

 

หมายเหตุ : ส่งข้อมูลให้ กสท.สปก.ยก.ทบ. ทางอีเมล์ : phronsawan_pho@rta.mi.th หรือ tester03@c4i.rta.mi.th 
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